BiLiSIM SUCLARI

Bilisim sucu en basit tanimiyla bilisim sistemlerine karsi islenen suglardir. Bir bilisim sistemine hukuka
aykiri girmek, bilisim sisteminden izinsiz veri kopyalamak, sistemi erisilmez kilmak veya calismaz hale

getirmek bilisim suclarini olusturmaktadir. Turkiye'de bu tir suglar ile micadele 2007 yilindagikartilan
5651 sayili "internet ortaminda yapilan yayinlarin diizenlenmesi ve bu yayinlar yoluylaislenen suclarla
micadele edilmesi hakkinda kanun" uyarinca yapilmaktadir.

Sik Karsilagilan Bilisim Suglari

Dolandiricilik: Kredi karti bilgilerini internet ortaminda veya telefonla arayarak, e-posta atarak vb.
calarak haksiz kazang elde etmek, banka veya kredi kartlarinin kétiye kullanilmasi. Banka ve kredi
kartlari, ATM cihazlarinda, bazi is yerlerinde ve online alis-veris sitelerinde kopyalanabilmektedir.
Kart bilgisi ele gecirilerek veya kopyalanip kisinin hesabindan alisveris yoluyla para
cekilebilmektedir. Yine bilgisayarlara bulastirilan virisler aracilig ile kisilerin internet bankaciligi
hesaplari ve sifreleri ele gegirilebilmektedir ve bu hesaptaki paralar dolandiricilarin kendi
hesaplarina aktarilmaktadir. internet bankaciligini kullanirken oldukga dikkatli olunmalidir. Titan
zincirleri de dolandiricilik kapsamindadir.

Siber Saldiri: Web sitelerini “hack”lemek, viris, trojan ve zararli yazilim (malware) yazip ve
yayllmasini saglayarak;baskalarina ait kullanici ad, sifre, parola, fotograf gibi 6zel bilgileri ele
gecirmek ve bu bilgileri kullanmak da bilisim suclari kapsamindadir. Hukuka aykiri olarak bir bilisim
sistemine girme, verileri yok etme, bozma veya degistirme, bilgisayar sistemlerini hizmet
veremeyecek sekilde engellemek bilisim sugudur.


https://www.yazguven.com/bilgisayar-virusleri-ve-zararli-yazilimlar/�

o Saldirganlik: Irkgihigi, kiifir ve hakareti, politik olarak zarar verici, karalayici veya iftira edici,
kiskirtici veya nefret suclarini alevlendirici icerikler yaymak.

e Miistehcenlik: Uygunsuz icerikleri indirmek veya yayinlamak.

e Hakaret, Santaj: Sanal ortamda yazisma, gorintili veya sesli goriisme yoluyla karsidaki kisiye
hakaret etmek, santajda bulunmak. Glinimizde sosyal medya kullaniminin yogun olmasiyla
birlikte sosyal medya lizerinde yapilan paylasimlarda ve yazilan yorumlarda hakaret edici, kiiglik
duslricu iceriklerin yer almamasina 6zen gosterilmelidir. Sosyal medya lzerinden bilisim suglari
eskiye nazaran daha yogun bicimde denetlenmektedir.Siber Zorbalik

e Terdrizm: Herhangi bir teror 6rgltinin sanal ortamda destekgisi olunmasi. Devletin bilisim
sistemlerine saldiri ve gizli bilgilerini acigi cikarmak da terérizm kapsamindadir.

e Kumar: Devletin yasakladigi bicimde internet ortaminda kumar oynamak veya oynatmak.

o Telif Haklarinin ihlali: Korsan yazilim kullanmak, film-oyun-miizik CD ‘si cogaltmak.
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Bilgisayar ve internet Giivenligi icin Gerekenler
1. GivenlikDuvariAgikOlmalidir

Guvenlik duvari (Firewall) internet Gzerinden sizin bilginiz disinda bilgisayariniza erisiimesini engellemek
Uzere kullanilan bir yazilim ya da donanimdir. Giivenlik duvari baslangictainternet baglantisi dahil tim
giris cikisi engeller, siz yazilimlari kullandikga size hangi yazilimlara ne kadar erisim hakki vereceginizi
sorar.

2. Gerekli Sifreler Dogru Sekilde Olusturulmahdir.

Kisisel sifreleriniz blyk kiiclik harfler, 6zel karakterler ve sayilar kullanilarak olusturulmalidir.
e Sifrenizdekisiselbilgilerinizeyervermeyin.
o Sifrenizdeardisiksayilarharflerkullanmayin.
e Yanyanabulunantuslarikullanmayin.
e Sifrenizenaz8basamakliolsun.
e Sifre olustururken Biyiik/Kiiciik Harfler, Rakamlar, Noktalama isaretleri, Ozel Karakterleri
kullanin. Bilgisayar = 8iLgl5@y@R
3. Bilgisayarda anti-viris yiikli olmahdir.

4. Gerekligiincellemelerveayarlamalaryapilmalidir.
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https://www.security.org/how-secure-is-my-password/
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