BiLiSIM SUGLARI

Bilisim sucu en basit tanimiyla bilisim sistemlerine karsi islenen suglardir. Bir bilisim sistemine hukuka
aykiri girmek, bilisim sisteminden izinsiz veri kopyalamak, sistemi erisiimez kilmak veya ¢alismaz hale
getirmek bilisim suglarini olusturmaktadir. Tirkiye'de bu tir suglar ile miicadele 2007
yilindagikartilan5651 sayili "internet ortaminda yapilan yayinlarin diizenlenmesi ve bu yayinlar yoluyla
islenen suclarla miicadele edilmesi hakkinda kanun" uyarinca yapilmaktadir.

Sik Karsilasilan Bilisim Suclari

- Birsistemegirerek,zararverme

-Verilerisilme,sifreleme,elegecirme,veriekleme
-Sistemin kullaniminiengelleme

-Ozelhayatingizliliginemiidahale

-iletisimiengelleme,izinsizizlemevekayitetme

Baskalarininbankavekredikartibilgisinihukukaaykiriolara
kelegecirme

Bilgisayar ve internet Giivenligi icin Gerekenler

1. GiivenlikDuvariAgikOlmahdir
Guvenlik duvari (Firewall) internet tizerinden sizin bilginiz disinda bilgisayariniza erisilmesini engellemek
Gzere kullanilan bir yazilim ya da donanimdir. Glivenlik duvari baslangigta
internetbaglantisidahiltimgiriscikisiengeller,sizyazilimlarikullandikgasizehangi
yazilimlaranekadarerisimhakkivereceginizisorar

2. GerekliSifrelerDogruSekildeOlusturulmalidir

Kisiselsifrelerinizblytikklclkharfler,6zelkarakterlerv
esayilarkullanilarakolusturulmalidir.

-Sifrenizdekisiselbilgilerinizeyervermeyin.
-Sifrenizdeardisiksayilarharflerkullanmayin.
-Yanyanabulunantuslarikullanmayin.
-Sifrenizenaz7basamakliolsun.
SifreolustururkenBuytik/KiigikHarfler,Rakamlar,Nok
talamaisaretleri,Ozel Karakterlerikullanin.

https://password.kaspersky.com/tr/
3. Bilgisayardaanti-viruisytikliiolmalidir.

4. Gerekligiincellemelerveayarlamalaryapilmalidir.
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