INTERNET VE B.i.T. KULLANIM KURALLARI

internetten faydalanan birer dijital vatandas olarak, hepim

izin bu sanal dunyanin kurallarini ve zararlarini

bilmemiz gerekmektedir. internet kullanirken kendimizi ve sevdiklerimizi giivende tutmak icin dikkat

etmemiz gereken bazi noktalar vardir.

AILENLE PAYLAS

Bilgisayarim, akill telefonum ya da
diger elektrenik cihazlarim araci)-
diya beni rahatsiz eden bir kigi veya
durum olursa derhal bunu ailemle
paylagacagim.
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KISISEL BILGILERINI PAYLASMA Y\

Ev adresimizi, telefon numarami,
ailerne ait is yeri ve telefon bilgile-
rini onlarin haberi ve izni olmadan
kesinlikle hi¢ kimseyle paylagma-
yacagim.
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INTERNET
KULLANIMI
IGIN

Aile biyiiklerimden miisaade almadan
kendime veya bagkalarina ait higbir fo-
tografi, videoyu ve gérsel materyali
sosyal aglarda ya da diger online plat-
formlarda paylagmayacagim.

AILENDEN MUSAADE A

SIFRENE PAYLASMA

Bilgisayarimda, sosyal medyada ve
mobil cihazlarimda kullandigim sifreleri
ailem disinda kimseye sdylemeyecedim.
Bu sifreleri isteyen bir arkadasim bile
olsa, hemen sznneme veya babama
haber verecedim.
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Anne ve babamin haberi ve izni ol-
maksizin, tanimadigim kigilerle online
olarak gériusmeyecedim. Bédyle kisi-
lerle akili telefon araciiigiyla iletisim
kurmayacagim.
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1ZINLT ILETISIM KUR

ICERIGI ATLENLE BELIRLE

O

Interneti ve sosyal medyay kullana-
cadim zamani, ziyaret edebilecegim
web sitelerini ve uygulamalar aile
biiyiiklerimle birlikte belirleyecegiz.
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KOTU MESAJLARI BILDIR

Beni tehdit veya rahatsiz eden, daiga
gecen ya da kendimi kétii hissetmeme
neden olan her tirli mesaj 6nce anne
ve babama bildirecegim. Bu tir mesaj-
lar1 almamm kesinlikle benim sugum
olmadtginin farkinda olacagim.

INTERNETI DOGRU KULLAN
Ailemin tim bireylerinin interneti
dogru sekilde kullanmasini, daha
keyifli vakit gegirmelerini ve yeni
seyler 6grenmelerini saglamak igin
onlara yardimci olacagim.

UVENLi
iNTERNET
MERKEZi

Kendim de bir siber zorba olmayaca-
Ggim! Sosyal medya, e-posta veya akilli
telefon gibi dijital iletisim araglarin
kullanarak kimseyi incitecek s6z yaz-
mayacak, dedikedu yaprmayacagim.
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KIMSEYI INCITME

Bilgisayarim, akilli telefonum ya da
diger elektronik cihazlarim aracthigny-
la beni rehatsiz eden bir kisi veya
durum olursa derhal bunu ailemie
paylasacagim.




Cocuklar ve Gencler INTERNET Kullamim "{J.U4 [[1"lerimizi Belirledik

Artik interneti Daha Giivenli Kullanabiliriz...

KasuL ETME

Tanimadigin ve glivenmedigin insanlardan gelen
e-posta, mesaj, resim veya dosyalari

kabul etme ve agma.

Bu mesajlar viriis veya hosuna gitmeyen
mesajlar iceriyor olabilir.

AiLENE ANLAT

internette bir kisi veya herhangi bir
durum seni rahatsiz ediyor veya
liziiyorsa ailene anlat.
internette yasadigin tiim olumsuzluklar
ailene ¢ekinmeden anlatmalisin. ’
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Tanisma A

' 4
internet {izerinden kimseyle asla tanigma. ”‘
Tammadigin kisilerin arkadaslik
tekliflerini kabul etme.
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INTERNETTE ONCE DUSUN SONRA PAYLAS!!!

PAYLASIMIN

—

Paylastigimiz
bilgilerin dogru-
lugundan emin
olmaliyiz.

Faydall ve gerek-
li bilgiler iceriyor
mu kontrol et-
meliyiz.

www.gim.org.tr

TURKCEYi

DUZGIUN VE DOGRU KULLAN

Giizel Tarkgemizi koru, dizgiin ve dogru kullan.

Anlamsiz kisaltmalar, yabanci kelimeler, bozuk

BT

Kimlik bilgileri,
telefon numarasi
gibi 6zel bilgiler
icermemesine

dikkat etmeliyiz.
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Arkadaslarimizi,
ailemizi Uzecek,
incitecek payla-
simlari  yapma-
maliyiz.

ciimleler kullanma. inan ki Tairkceyi dogru
kullandikga kendine olan saygin artacak.

inanma

internette konustugun
kisiler, kim olduklari hakkinda
sana yalan soyliiyor olabilirler.
Herkese inanma.

UVENLi
iNTERNET
MERKEZi

woenwgim,oig.tr

KisiSEL BILGILERINi

PAYLASMA

internette kisisel bilgilerini paylagirken
cok dikkatli ol. Bulundugun yer,
telefon numaran, sifren gibi kisisel
bilgilerini, kimseyle paylasma ve

giivenli kal.

PAYLASMIN

Tirkee'yi diizgiin
kullanmaya,
argo kelimeler
ve kaba bir

dil kullanmama-
ya 6zen goster-
meliyiz.

UVENLI
iNTERNET
MERKEZi
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UVENLI
iNTERNET
MERKEZi

www.gim.org.tr G
wwwguvenliweb.org.tr

ivi pAVRAN ITiBAR MAZIK DAVRAN CESUR OL ASLA ME TENKIT ETME MEDENI OL ZORBA ETiK DAVRAN
KAZAN MEDENI SOR KORKMA Irie LASTIRMA ORMEK OL OLMA SAVGILI OL
Internet biyiik bir Gergek hayatta da Internette seni tehdit internette her bilgiye insanlar  elestimek Gergek hayatta veya Gergek hayatta
kitlphane, Blu internette de insan- ya da lstismar eden- itlbar etme! Canku en kolay seydir, Eles- internette saygisiz ve oldugu gibi Intermet-
kdtbphaneden lara  kargl  nazik lerden korkma, cesur her bilgi dogru alma- tirini medeni  bir kaba insanlarla karsi- e de uyulmas gere-
faydatapirken iyidav- davran, Gergek ol Bunu alenle, yabilir. Bunlann dog- zekilde yap,  lakin lasabilirsin. - Bunlarnn ken insani ve ahlaki
ranirsan kimseyi hayatta farkl, inter- agratmeninle ve rulugunu  gtivenilic tehdit we hakaret saygiszlik ve zorba- kurallar vardir. Etik
rahatsiz  etmezsen nette farkh davranis- guvendigin bir yetis- kaynaklardan kontrol etme. Gergek hayatta lklanna maruz kala- davranis, saygil
saygi  gorln  itlbar lar serglleme. [nter- kinle paylag. Interpeti et Bilginin dedgrulu- da Internette  de billrsin, Medeni sekil- almay ve bu kuralla-
kazanirsin. Internstte nette kaba Insanlarin tehdit ve Istismar gunu kontrol etme- biriteriyle tartistigin- de onlan  uyar ra uymay) gerektirir,
zorbalklar  yapmal seni de kaba davran- amacl lkullananlara den. yalan haberlerle da. kullandigin ifade- Zorbaliga devam interneti  insanlara
Sana nasil davramil- maya sevk etmesine firsat wverme.  llgiti bagkalarmin itibarsez- lerin ‘karsindaki ederse iletisimi kes zarar wvermek igin
maseni istiyorsan sen izin verme. Yaptiklari- birimlere sikiyet et lastinlmasina  alet insanlar incitmesin ve o kishyi engelle! kullanmayin! Edindi-
de dyle davran. min yanls eldugunu olma. Soyle disin: Kobh érnek degil lyi Sikayet hakdar giniz bilginin kayna-

soyle ve onlarla ileti- Bu  yalan  haber omek olmaya czen kullan! girn belirting

simi kes! benimle ilgiti olsaydi goster!

nasil davranirdim.

“Incittigin Yerden Incinirsin.”

INCITENI ENGELLE

% Gocuklar, internetteki Givenliginiz lgin S Alun Kurale T A o) ‘ P

Unutma, onlarla uzun siiredir sohbet ediyor olsan bile internetteki arkadaslarin

halen birer yabancidir.Tanimadigin insanlarin niyetini bilemezsin ve zara i
nl§l"la Internetten kimseyle asla tanisma ve gériisme, tanimadigin kisilerin ark

kabul etme.

ilene Eger internette bir kisi veya bir sey seni rahatsiz ediyor veya lziyorsa .
n‘ab ailene anlat. Internette yasadigin tiim olumsuzluklar: ailene ¢ekinmeden anlatmalisin.

abu‘ Tanimadigin ve giivenmedigin insanlardan gelen e-posta, mesaj, resim vi
etme dosyalart kabul efme ve agma glinkii viriisler veya hosuna gitmeyen mesajl

Internette konustugun kisiler, kim olduklari hakkinda sana yalan s&yliyor ola ,
U120 2. herkese inanma. Internette sohbet etmek istiyorsan, bunu yalnizca gercek hayatta
arkadaslarin veya ailenle yapmak en iyisidir. Y

Internette kisisel bilgilerini vermemeye dikkat et. Bulundugun yeri, telefonunu,
aa'agna sifreni asla kimseyle paylasma ve giivende kal.




Dogru mu? Paylastigimiz bilgilerin dogrulugundan emin olmaliyiz.

Uretken Mi? Faydal ve gerekli bilgiler iceriyor mu kontrol etmeliyiz.

Pavl f 0 Kimlik bilgileri, telefon numarasi gibi 6zel bilgiler icermemesine
aylasmin Sahsimi? - CO etmeliyiz.

zUclU mu?  Arkadaslarimiz, ailemizi iizecek, incitecek paylasimlar yapmamaliyiz.

azik mi? Turkee'yi diizgiin kullanmaya, argo kelimeler ve kaba bir
dil kullanmamaya 6zen gostermeliyiz.

UVENLi
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MERKEZi
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DOGRULA
Internetten edindigin her bilgi
dogru olmayabilir. Internette
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e yanlig, yaniltici ve yénlendirici bil-
bt m giler de oldugunu unutma ve bil-
internette kw]dﬂlél‘. kim ol- giyi farkli web sitelerinden, kitap-

duklari hakkinda sana yalan séyliyor lardan, kisilerden dogrula.
olabilirler, herkese inanma. internette
sohbet etmek istiyorsan en iyisi sadece
gercek hayattaki arkadaslarin ve ailenle .

sohbet etmektir.
KiSISEL BIiLGILERINi PAYLASMA

internette kisisel bilgilerini paylasirken
cok dikkatli ol. Bulundugun yer, telefo-
nun, sifren gibi kisisel bilgilerini asla
kimseyle paylasma ve glivenli kal.

KABUL ETME
Tanmimadigin ve givenmedigin insan-
lardan gelen e-posta, mesaj, resim
veya dosyalari kabul etme ve acma
cunkil virisler veya hosuna gitmeyen
mesajlar iceriyor olabilir.
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MLEHE ANLAT ' : it
-Eger internette bir kisi veya bir -
. . .durum seni rahatsiz ediyor veya
| _dziyorsa ailene anlat. internette
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TURKCEYI DUZGUN VE DOGRU
KULLAN

Glzel Tirkgemizi koru, diizgiin ve
dogru kullan. Anlamsiz kisaltmalar,
yabanci kelimeler, bozuk cimleler
kullanma. Inan ki Tirkceyi dogru kul-
landikca kendine olan saygin arta- vees
cak. NN
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INTERNETTE KULLANDIGIN
SIFRELER. NE KADAR

GUCLU (

Fn oz &
karakter

kull?nln

********

___________________________/




Basit bir kelimenin icerisindeki
narr ve rokomlart degistirebilirsiniz.
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.=~ Ornegin:
B yerine 8,
ILILLL yerine 1,
S verine 5,
- Oyerine 0, |
.. g yerine 9 .~

e —

Siprenize mutlaka

sayr, BUYUK-kocok harf

ve bir sermbol ekleyin.
LA e .

Ornegdin,

Bilgisayar

verine

81 LG 1 S@y@r

__________________




Sigre belirlerken once.
unuTmaoyocaginiz

bir cumle olusturun.

R ‘ ______________ !
I I

I Ornedin, sevdiginiz bir sarkida gecen I
ya da buldugunuz yeni bir cUmlevyi

i ; su sekilde kullanabilirsiniz. |
1 ‘BuguUn bayram, erken kalkin cocuklar’

8uGun.8@yr@em!

—— ——————— ————————————————

Belirli bir guvenli porolo bulun.
Farkli siteler ya do e-posta
adresleriniz icin, kullandiginiz
siteye ozel olarak ek sembol,

horg ya da soyi ekleyin.

[




o LS s Pl s :

' Ornegdin, sifreniz:
parolal
e-posta sifreniz:

parolalmail@
sosyal medyada kullacaginiz sifreniz:

|
parolaltwir olabilir. :

e — L T ——— e —— T T — —— T — L — — — ——— . .

Sozlukten abinan
bir SOZoUk
kullanmayin |




Hichir
0zel kimlik bilgis|
kullanmayin |
po ST o 1

. (Ad-soyad, e-posta, telefon, |
' kimlik numarasi, dogum tarini, !
okul numarasi vb.)

__________________________

Koloyca Tahmin

edilebilecek bir
parola kullanmayin!

e B

L (Ornegin, okulun adi, tuttugun |
. tfakimin adi, evcil hayvanin !
adi vb.)

e e e o e e e o ST




GUVENLIKLE ILGILI
ONEMLI KURALLAR

) Parolaniz
dozenli olarak,
en 0z 6 oydo bir

deqisTirin.



Arkados listenizi

o 1 VO
bilgisayariniz!
oruyun.

Poskasinin bilgisayarindo, okulda veya internet kofede
kullandiginiz bilgisoyarlarda Peni hatirla” secenegini
kullonmaoyin.




0Turumunuzu
apatmoyr unutmayin.

Sicrenizin baskast tarafindan
kullanildigint dOsSuNUYorsaniz.
guvenli dogrulama yollar
lle siprenizi sipirloyin.
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ORNEK PROFIL : Neslihan Bilgili
BRER s v B

PAROLA
Bilgili Zayaf Soyadir kullanir.

AhZe0304 - . ?;it?‘l-rignln ve annenin similennin ik harfi, ay ve gin olarak dogum

Istanbul : f Ev adresi

En sevdigi kitaben admin bir bSI0m0, ay ve gon olarak cdogum

H 304
s e tarihing kuanr

rNeSINEM 2 Sirta Derece Adimin ilk iki harfi, kardesinin adi ve kardes sayisi
03041990 A Dogum farihi

ki@sh0 ~ 1 Sunun kisaltmas ; “Sahilde kitap ockumak™ ve dogum yil

NThknLOVE! W] Sunun kisaltrmas @ “Nesihan, kardesi Hakan' ok seviyor.™

Simdi kendiniz icin
en quvenli sifrey
olusturun Ve parolanizi
kimse ile poylosmayin.

https://password.kaspersky.com/tr/



https://password.kaspersky.com/tr/�
https://password.kaspersky.com/tr/�

