BiLGI VE VERI GUVENLIGI
Veri bilginin islenmemis hali yani ham halidir. Buna gore veri asagidaki islem ya da islemlerden gecerek bilgiye
doénismektedir.
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Bilgi ve veri glvenligi bilginin izinsiz veya yetkisiz bir bicimde kullanimini 6nlemek olarak tanimlanir ve lg temel
unsurdan meydana gelir. Bu (¢ temel glivenlik 6gesinden herhangi biri zarar goriirse giivenlik zafiyeti olusur.

Gizlilik: Bilginin yetkisiz kisilerin eline gegmemesine karsi korunmasidir.
Biituinliik: Bilginin yetkisiz kisiler tarafindan degistirilmemesidir.
Erisilebilirlik: Bilginin yetkili kisilerce ihtiya¢ duyuldugunda ulasilabilir ve kullanilabilir durumda olmasidir.

ViRUSLER ve DIGER ZARARLI YAZILIMLAR

Cogu zaman zararli yazihmlarin hepsine viris deyip gecgiyoruz ama aslinda birbirlerinden farklidirlar ve kimi zaman
yazlimin tiriine gore 6zel 6nlem almak ve islem yapmak durumunda kalabilmekteyiz.

Viriis Nedir?

Virls bilgisayariniza girip dosya ya da verilerinize zarar veren yazilimlardir. Virisler
bilgisayarinizdaki verileri bozabilir hatta silebilirler. Ayrica kendilerini
cogaltabilirler. Virusler genel olarak imaj, ses, video dosya ekleri ile bilgisayariniza
bulasirlar. Ayrica indirdiginiz programlarinda icine gizlenmis olabilirler. Virislerin
iyi tarafi siz izin vermedikce yayilmazlar. Calistirdiginiz, indirdiginiz programlara,
actiginiz e-postalara dikkat ederek virlislerden korunabilirsiniz. Bunun haricinde
bilgisayarinizda bir antiviris programi kullanmakta fayda vardir fakat antivirls

gortinimiindeki sahte yazilimlara da dikkat etmek gerekir.



Adware

Herhangi bir program calisirken
gezinirken otomatik olarak
ile goriantilenebilir.

Truva Ati (Trojan)

Truva At bilgisayarinizda giivenlik agigi olusturur ki buda zararh programlarin
kisilerin sisteminize girmesi icin bir yol acar. Bu sekilde kullanicilarin kisisel
bilgileri galinabilir.

Solucan (Worm)

Solucanlar yerel siiriiclide yada agda kendini tekrar tekrar kopyalayan
programlardir. Herhangi bir veriye zarar vermez ancak sirekli kopyalama yaparak
sistemi mesgul eder ve performansi etkiler. Virlslerin aksine bir programa
bulagsmaya ihtiyaclari yoktur. isletim sistemindeki agiklardan yararlanarak

yayilirlar.

reklam agan yazilimlardir. Adware internette
bilgisayariniza inebilir ve pop-up pencereleri

Casus Yazilim (Spyware)

Bilgisayar hakkinda bilgi toplayip bunlari uzaktaki bir kullaniciya génderen
program tiridir. Cogunlukla kullanici baska bir program yiklerken onun bilgisi
disinda gizlice yliklenir.

Spam

Ayni mesajdan ¢ok sayida gondererek bir posta adresini, forumu bogmaya spam
yapmak adi verilir. Spamlarin cogu reklam amach olup kullanicinin istegi disinda
e-posta adreslerine gonderilir.

Tracking Cookie

Cookie yani Cerezler internette gezdiginiz siteler ile ilgili verileri barindiran basit
metin dosyalaridir. Pek ¢ok site ziyaretgileri hakkinda bilgi almak icin cerezleri
kullanir. Ancak gerezleri koti niyetli kisilerde kullanabilir. Tracking Cookie adi
verilen bu cerez tlrl bulastigl bilgisayarda internette yapilan tiim islemlerin,
gezilen sayfalarin kaydini tutar. Bilgisayar korsanlari bu sekilde kredi karti ve
banka hesap bilgilerine ulasabilirler.



